 PAGE 
2

	1. Назив прописа Eвропске уније : 
Council Directive 2008/114/EC of 8 December 2008 on the identification and designation of European critical infrastructures and the assessment of the need to improve their protection (Text with EEA relevance)
Директива Европског савета 2008/114/ЕС од 8.12.2008. године о утврђивању и означавању европске критичне инфраструктуре и процени потребе побољшања њене заштите
	2. „CELEX” ознака ЕУ прописа
32008L0114

	3. Овлашћени предлагач прописа: Влада
	4. Датум израде табеле: 

	Обрађивач: МИНИСТАРСТВО УНУТРАШЊИХ ПОСЛОВА
	19.06.2018.

	5. Назив (нацрта, предлога) прописа чије одредбе су предмет анализе усклађености са прописом Европске уније:
ПРЕДЛОГ  ЗАКОНА О КРИТИЧНОЈ ИНФРАСТРУКТУРИ

Draft Law on critical infrastructure
	6. Бројчане ознаке (шифре) планираних прописа из базе НПAA:
Пропис није унет у базу НПАА

	
	

	7. Усклађеност одредби прописа са одредбама прописа ЕУ:


	а)
	а1)
	б)
	б1)
	в)
	г)
	д)

	Одредба прописа ЕУ
	Садржина одредбе
	Одредбе прописа Р. Србије
	Садржина одредбе
	Усклађеност
 
	Разлози за делимичну усклађеност, неусклађеност или непреносивост
	Напомена о усклађености

	Article 1
	Subject matter
	Нема одговарајуће одредбе
	
	
	
	

	Article 2
2.1.а


	Definitions For the purpose of this Directive: 

(a) ‘critical infrastructure’ means an asset, system or part thereof located in Member States which is essential for the maintenance of vital societal functions, health, safety, security, economic or social well-being of people, and the disruption or destruction of which would have a significant impact in a Member State as a result of the failure to maintain those functions; 

 
	Član 2.
2.1.1


	Значење израза
Поједини изрази употребљени у овом закону имају следеће значење:

1) критична инфраструктура представља имовину и услуге, систем или његов део који је неопходан за одржавање кључних друштвених функција, здравства, безбедности, економског или социјалног благостања, а чије би ометање или уништење имало значајан утицај на функционисање државе;

3) сектори критичне инфраструктуре су области одређене од стране Владе у којима се врши процес идентификације и одређивања критичне инфраструктуре;

4) идентификација критичне инфраструктуре је процес утврђивања система, мрежа, објеката и имовине у одређеном сектору у складу са дефинисаним критеријумима;

5) одређивање критичне инфраструктуре подразумева процес одређивања система, мрежа и објеката као критичне инфраструктуре у складу са овим законом;


	ПУ
	
	

	
	(b) ‘European critical infrastructure’ or ‘ECI’ means critical infrastructure located in Member States the disruption or destruction of which would have a significant impact on at least two Member States. The significance of the impact shall be assessed in terms of cross-cutting criteria. This includes effects resulting from cross-sector dependencies on other types of infrastructure;


	2.1.10
	10) европска критична инфраструктура подразумева критичну инфраструктуру лоцирану на територији земље чланице, чије би ометање или уништење имало значајан утицај на најмање две земље чланице. 


	ПУ
	
	

	
	(c) ‘risk analysis’ means consideration of relevant threat scenarios, in order to assess the vulnerability and the potential impact of disruption or destruction of critical infrastructure; 


	2.1.8
	8) безбедоносно-оперативни план за управљање ризиком је план који израђује оператор критичне инфраструктуре, а којим се дефинишу обим и безбедоносни циљеви и мере оператора на основу процене ризика;


	ПУ
	
	

	
	(d) ‘sensitive critical infrastructure protection related information’ means facts about a critical infrastructure, which if disclosed could be used to plan and act with a view to causing disruption or destruction of critical infrastructure installations; 


	17.1
17.2
	Подаци у вези са критичном инфраструктуром представљају тајне податке у складу са законом којим се уређује тајност података и прописима донетим на основу овог закона.

Тајни подаци који се односе на Европску критичну инфраструктуру размењују се са страним државама и органима Европске уније у складу са законом којим је уређена тајност података и потписаним међународним споразумима о размени тајних података.


	ПУ
	
	

	
	(e) ‘protection’ means all activities aimed at ensuring the functionality, continuity and integrity of critical infrastructures in order to deter, mitigate and neutralise a threat, risk or vulnerability; 


	2.1.6.
	6) заштита критичне инфраструктуре представља скуп активности и мера које имају за циљ осигурање функционалности, непрекидног рада и испоруке услуга и робе објеката и система критичне инфраструктуре;


	ПУ
	
	

	
	(f) ‘owners/operators of ECIs’ means those entities responsible for investments in, and/or day-to-day operation of, a particular asset, system or part thereof designated as an ECI under this Directive.
	2.1.7.
	7) оператори критичне инфраструктуре су министарства, јавна предузећа, привредна друштва или друга правна лица која управљају објектима, мрежама или системима који су одређени као критична инфраструктура;
	ПУ
	
	

	3.1.


	1. Pursuant to the procedure provided in Annex III, each Member State shall identify potential ECIs which both satisfy the cross-cutting and sectoral criteria and meet the definitions set out in Article 2(a) and (b). 23.12.2008 Official Journal of the European Union L 345/77 EN ( 1) OJ L 145, 31.5.2001, p. 43. 
The Commission may assist Member States at their request to identify potential ECIs. The Commission may draw the attention of the relevant Member States to the existence of potential critical infrastructures which may be deemed to satisfy the requirements for designation as an ECI. Each Member State and the Commission shall continue on an
	6.1
6.2.

6.3.

13.3.
13.1.

13.2


	Идентификација критичне инфраструктуре врши се секторски у складу са дефинисаним критеријума. 

За спровођење процеса идентификације критичне инфраструктуре у одређеном сектору задужена су министарства надлежна за одређене секторе.

Ближе прописе о дефинисању сектора, надлежних министарстава и критеријумима за идентификацију критичне инфраструктуре одређује Влада.
Ако се критична инфраструктура од значаја за Републику Србију налази на подручју друге државе чланице, Влада предлаже надлежном телу те државе одређивање европске критичне инфраструктуре.

Европска критична структура се може одредити у секторима које одређује Европска комисија.


Европску критичну инфраструктуру на територији Републике Србије, на предлог Центра, одређује Влада, на захтев и у сагласности са заинтересованим државама чланицама Европске уније и обавештава заинтересоване државе чланице о одређивању европске критичне инфраструктуре на територији Републике Србије.


	ПУ
	
	

	4.1

4.2.

4.3
	Each Member State shall inform the other Member States which may be significantly affected by a potential ECI about its identity and the reasons for designating it as a potential ECI.
2. Each Member State on whose territory a potential ECI is located shall engage in bilateral and/or multilateral discussions with the other Member States which may be significantly affected by the potential ECI. The Commission may participate in these discussions but shall not have access to detailed information which would allow for the unequivocal identification of a particular infrastructure. A Member State that has reason to believe that it may be significantly affected by the potential ECI, but has not been identified as such by the Member State on whose territory the potential ECI is located, may inform the Commission about its wish to be engaged in bilateral and/or multilateral discussions on this issue. The Commission shall without delay communicate this wish to the Member State on whose territory the potential ECI is located and endeavour to facilitate agreement between the parties. 
3. The Member State on whose territory a potential ECI is located shall designate it as an ECI following an agreement between that Member State and those Member States that may be significantly affected. The acceptance of the Member State on whose territory the infrastructure to be designated as an ECI is located, shall be require
	13.2.

13.3.

	Европску критичну инфраструктуру на територији Републике Србије, на предлог Центра, одређује Влада, на захтев и у сагласности са заинтересованим државама чланицама Европске уније и обавештава заинтересоване државе чланице о одређивању европске критичне инфраструктуре на територији Републике Србије.

Ако се критична инфраструктура од значаја за Републику Србију налази на подручју друге државе чланице, Влада предлаже надлежном телу те државе одређивање европске критичне инфраструктуре.


	ПУ
	
	

	4.4.

4.5.
	4. The Member State on whose territory a designated ECI is located shall inform the Commission on an annual basis of the number of designated ECIs per sector and of the number of Member States dependent on each designated ECI. Only those Member States that may be significantly affected by an ECI shall know its identity.
 5. The Member States on whose territory an ECI is located shall inform the owner/operator of the infrastructure concerning its designation as an ECI. Information concerning the designation of an infrastructure as an ECI shall be classified at an appropriate level.
	15.1.
15.2.

17.1.

17.2.
	Влада усваја годишњи извештај о броју европске критичне инфраструктуре по сектору и броју заинтересованих држава на које свака одређена критична инфраструктура има утицај, а на предлог Центра.

Извештај из члана 1. овог члана доставља се Европској комисији и заинтересованим државама на које свака одређена критична инфраструктура има утицај.


Подаци у вези са критичном инфраструктуром представљају тајне податке у складу са законом којим се уређује тајност података и прописима донетим на основу овог закона.

Тајни подаци који се односе на Европску критичну инфраструктуру размењују се са страним државама и органима Европске уније у складу са законом којим је уређена тајност података и потписаним међународним споразумима о размени тајних података.


	ПУ
	
	

	5.1.
5.2.

5.3.

	The operator security plan (‘OSP’) procedure shall identify the critical infrastructure assets of the ECI and which security solutions exist or are being implemented for their protection. The minimum content to be addressed by an ECI OSP procedure is set out in Annex II. 
2. Each Member State shall assess whether each designated ECI located on its territory possesses an OSP or has in place equivalent measures addressing the issues identified in Annex II. If a Member State finds that such an OSP or equivalent exists and is updated regularly, no further implementation action shall be necessary.
 3. If a Member State finds that such an OSP or equivalent has not been prepared, it shall ensure by any measures deemed appropriate, that the OSP or equivalent is prepared addressing the issues identified in Annex II. Each Member State shall ensure that the OSP or equivalent is in place and is reviewed regularly within one year following designation of the critical infrastructure as an ECI. This period may be extended in exceptional circumstances, by agreement with the Member State authority and with a notification to the Commission. 

	9.1.
14.

19.
	Безбедносно-оперативни план за управљање ризиком је документ којим се утврђују мере смањења и ризика, дефинишу одговорности и одређују дужности, те успоставља оквир за поступање у циљу отклањања, односно смањења последица безбедносних претњи дефинисаних у анализи ризика.

Европска критична инфраструктура на територији Републике Србије штити се на исти начин као и критична инфраструктура Републике Србије, осим када је то прописима Европске уније другачије уређено.

У вршењу инспекцијског надзора, инспектор Центра има право да:
1)утврди стање извршавања обавеза предвиђених овим законом, упозори на уочене неправилности и одреди мере и рокове за њихово отклањање;

2) врши увид у документа која се односе на критичну инфраструктуру;

3) проверава спровођење издатих наредби и закључака и наложи мере за извршење;

4) наложи израду, доношење и ажурирање докумената предвиђених овим законом;

5)наложи обуставу мера и радњи које нису у складу са Безбедоносно-оперативним планом;

6) наложи отклањање утврђених недостатака у спровођењу прописаних мера утврђених Безбедоносно-оперативним планом;


	ПУ
	
	

	6.1.

6.2.

6.4.
	1. The Security Liaison Officer shall function as the point of contact for security related issues between the owner/operator of the ECI and the relevant Member State authority.
 2. Each Member State shall assess whether each designated ECI located on its territory possesses a Security Liaison Officer or equivalent. If a Member State finds that such a Security Liaison Officer is in place or an equivalent exists, no further implementation action shall be necessary.
4. Each Member State shall implement an appropriate communication mechanism between the relevant Member State authority and the Security Liaison Officer or equivalent with the objective of exchanging relevant information concerning identified risks and threats in relation to the ECI concerned. This communication mechanism shall be without prejudice to national requirements concerning access to sensitive and classified information.
 
	16.
	Оператори критичне инфраструктуре морају имати Официра за везу, односно лице које служи као контакт између оператора и Центра, које обезбеђује сталну контролу ризика и претњи, обавештава о променама у односу на критичну инфраструктуру, обавештава Центар о евалуацији ризика, претњи и рањивости, координира безбедоносно-оперативним планом, врши тестирања кроз вежбе и друге активности предвиђене планом и обавља све друге послове везане за критичну инфраструктуру.

Контакт тачка за потребе размене информација и координацију активности у вези са европском критичном инфраструктуром са другим државама чланицама и телима Европске уније је Центар.
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	1. Each Member State shall conduct a threat assessment in relation to ECI subsectors within one year following the designation of critical infrastructure on its territory as an ECI within those subsectors.
 2. Each Member State shall report every two years to the Commission generic data on a summary basis on the types of risks, threats and vulnerabilities encountered per ECI sector in which an ECI has been designated pursuant to Article 4 and is located on its territory. A common template for these reports may be developed by the Commission in cooperation with the Member States. Each report shall be classified at an appropriate level as deemed necessary by the originating Member State. 23.12.2008 Official Journal of the European Union L 345/79 EN 
3. Based on the reports referred to in paragraph 2, the Commission and the Member States shall assess on a sectoral basis whether further protection measures at Community level should be considered for ECIs. This process shall be undertaken in conjunction with the review of this Directive as laid down in Article 11. 4. Common methodological guidelines for carrying out risk analyses in respect of ECIs may be developed by the Commission in cooperation with the Member States. The use of such guidelines shall be optional for the Member States.
	8.2.
8.3.


	Министарства задужена за секторе критичне инфраструктуре су дужна да редовно, а најмање једном квартално извештавају Центар о новонасталим променама у свом сектору.


Министарства задужена за секторе критичне инфраструктуре су дужна да након завршеног поступка идентификације у складу са дефинисаним критеријумима Центру сваке године, најкасније до 31. октобра доставе предлоге измена и допуна критичне инфраструктуре у свом сектору.


	ПУ
НП

НП


	Односи се само на земље чланице


	

	9.1.

9.2.


	1. Any person handling classified information pursuant to this Directive on behalf of a Member State or the Commission shall have an appropriate level of security vetting. Member States, the Commission and relevant supervisory bodies shall ensure that sensitive European critical infrastructure protection-related information submitted to the Member States or to the Commission is not used for any purpose other than the protection of critical infrastructures. 
2. This Article shall also apply to non-written information exchanged during meetings at which sensitive subjects are discussed.
	17.1.

17.2.


	Подаци у вези са критичном инфраструктуром представљају тајне податке у складу са законом којим се уређује тајност података и прописима донетим на основу овог закона.

Тајни подаци који се односе на Европску критичну инфраструктуру размењују се са страним државама и органима Европске уније у складу са законом којим је уређена тајност података и потписаним међународним споразумима о размени тајних података.
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	10.1.

10.2.


	1. Each Member State shall appoint a European critical infrastructure protection contact point (‘ECIP contact point’).
 2. ECIP contact points shall coordinate European critical infrastructure protection issues within the Member State, with other Member States and with the Commission. The appointment of an ECIP contact point does not preclude other authorities in a Member State from being involved in European critical infrastructure protection issues.
	17.
	Контакт тачка за потребе размене информација и координацију активности у вези са европском критичном инфраструктуром са другим државама чланицама и телима Европске уније је Центар.
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	11.
	Review
	Нема одговарајуће одредбе
	
	НП
	
	

	12.
	Implementation
	Нема одговарајуће одредбе
	
	НП
	
	

	13.
	Entry into force
	Нема одговарајуће одредбе
	
	НП
	
	

	14.
	Addressees
	Нема одговарајуће одредбе
	
	НП
	
	


� Потпуно усклађено - ПУ, делимично усклађено - ДУ, неусклађено - НУ, непреносиво – НП






